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はじめに 

Anti-Phishing Working Group (以下 APWG)は、

2013 年 4 ⽉ 23 ⽇から 25 ⽇の 3 ⽇間、7 回⽬を

迎 え る "The Counter eCrime Operations 

Summit VII (以下 CeCOS VII)"と題する年次総

会を開催しました。 

今年は南⽶アルゼンチンの⾸都ブエノスアイレス

に世界各地のサイバー犯罪対策の専⾨家 約 200

名が結集し、世界がサイバー犯罪に⽴ち向かうべ

き術について話し合いが⾏われました。 

 

CeCOS VII 会場⾵景 

今回はスピーカーとして参加したこのカンファレ

ンスについてレポートします。 

今年はスペイン語圏での開催ということもあり、

発表は英語とスペイン語の同時通訳で⾏われまし

た。スピーカーはアルゼンチン、パラグアイ、ウ

ルグアイ、ブラジル、アメリカ、ロシア、インド

そして⽇本など⾊々な国から来ています。セッシ

ョンは 2 つのパネルディスカッションを含む全部

で 23 コマ、8 トラックに分かれていました。 

参加者も地元アルゼンチンのみならず、欧⽶諸国

からの参加者も多く⾒られました。また、⽇本か

らは 38 時間のフライトを要する地での開催でし

たが、8 名が参加。この分野における関⼼の⾼さを

知ることができました。 

CeCOS では、警察・⼤学・産業界・法曹界などサ

イバー犯罪対策に関わる様々な分野の講演を聴く

ことができるのが特徴です。開会にあたって、

APWG 事務局⻑の Peter Cassidy(ピーター・キャ

シディ⽒)からも CeCOS が課題としているのは、

コンピュータサイエンスやテクニカルではなく、

「Management of Cyber Crime」であることを

強調されていました。 

Agenda は APWG のサイト1で確認することがで

きます。私が特に注⽬したのは 2 つ。「ナショナル

フィールドレポート」と「モバイル攻撃」セッシ

ョンです。 

                                                  
1 
http://apwg.org/apwg-events/cecos2013/agenda 
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National Field Reports 

ナショナルフィールドレポートセッションは、各

国の代表者によるサイバー犯罪の状況について報

告が⾏われるセッションです。 

 

露：POS システムから情報を引き

出す不正プログラム 

セキュリティ企業、露 Group-IB2の Dan Clements

（ダン・クレメンツ⽒）が警告を鳴らしたのは POS 

System. 販売時点情報管理（Point Of Sale 

System）を狙った不正プログラムの増加傾向でし

た。 

 

Group-IB の Dan Clements（ダン・クレメンツ⽒） 

彼はその脅威についてこれまでの変遷を⽰しなが

ら発表しました。 

                                                  
2 http://www.group-ib.com/ 

 
ダン・クレメンツ⽒ 発表資料より抜粋 

Group-IBでは過去6ヶ⽉間に5つのPOS System

を狙った不正プログラムを発⾒するに⾄っている

とのことです。 

このうち、「BlackPOS」(別名：TSPY_BANKER.H 

BE, Infostealer.Reedum)について詳細な発表が

ありました。彼らはその調査において、C&C（コ

マンド・アンド・コントロール）サーバの特定に

成功し、解析を進めたそうです。 

これにより、影響下にある組織を特定するに⾄っ

たとのことです。 

BlackPOS は POS System 全体における⼀部分で

あるカードリーダーが接続された Windows ベー

スのコンピュータに感染します。そこでキャプチ

ャした情報を FTP 経由でリモートサーバへアップ

ロードすることにより、カード情報の収集を⾏っ

ていたそうです。 

 

濠：オンライン銀⾏を狙うカンガ

ルー 

引き続きダン⽒が紹介したのは 2012 年以降に 15

万以上のマシンに対して感染を広げ、濠 / 独のオ

ンライン銀⾏を標的とした「オンライン銀⾏詐欺
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ツール（Banking Trojan）」の「Kangoo（カン

ガルー）」と呼ばれる不正プログラムです。 

Kangoo は元々ロシア圏で開発されたと⾔われて

いる「Carberp」をオリジナルとする不正プログラ

ムです。 

Carberp のソースコードが流出3したことを受け

作られた亜種の⼀つであると分析しているそうで

す。Kangoo という名前の由来は、C&C パネルの

インターフェイスにカンガルーのロゴが使⽤され

ていたことを受け命名されたとのこと。その可愛

らしいロゴとは裏腹に、多くのサイバー犯罪に荷

担した不正プログラムであったといえます。 

 

ブラジルにおけるハッカーコミュ

ニティ 

セキュリティ企業、ブラジル Apura Security4 の 

Ronaldo Vasconcellos （ロナルド・バスコンセ

ロス⽒）が発表したのは、ブラジルにおけるホワ

イト/ブラックハットハッカーの現状でした。 

 

                                                  
3 
http://threatpost.com/carberp-source-code-leaked 
4 http://apura.com.br/ 

 

Aqura Security の Ronaldo Vasconcellos （ロ

ナルド・バスコンセロス⽒） 

ブラジルではホワイトハッカーによる⽂書化、情

報の共有はまだ⼗分に進んでいないとのことです。

そういった中ではありますが、「pr0j3kt m4yh3m 

br4z1l」によるソフトウェア Exploit の投稿を

Full-disclosure / Bugtraq5 / Exploits Database6

などの国際的なコミュニティで確認することがで

き、こうした輪は今後更に広がりつつあるそうで

す。 

南⽶地域のサイバー犯罪内容については類似性が

⾒られるそうです。このため、南⽶の国同⼠での

情報交換は有効な対策となることは多くのひとが

感じていることですが、このとき問題となるのは、

⾔語です。南⽶の⾔語圏はスペイン語とポルトガ

ル語圏に分けることができます。 ⾔語の壁は時に

は脅威の防御壁となることもありますが、対策の

障壁となっていることを紹介していたのが印象的

でした。  

具体的な脅威として発表されていたのは、TAM 航

空のマイレージサービスのポイントサービスを狙

ったフィッシング詐欺でした。 

                                                  
5 http://www.securityfocus.com/archive/1 
6 http://www.exploit-db.com/ 
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TAM 航空のマイレージサービス盗⽤を狙ったフィッシングサ

イト 

換⾦性の⾼いサービスを狙うという傾向はブラジ

ルにおいても同様と⾔えそうです。 

ブラジル国内における DDoS やサイト書き換えと

いったサイバー犯罪についてはハクティビズムや

マネタイズといったものでは無く、ハッカー個⼈

の知名度向上を⽬的とした攻撃も⾒られるそうで

す。 

こうした現状を踏まえ、サイバー犯罪に取り組む

意識を全体的に⾼めていく必要があるとのことで

す。また、そうした動きを後押しするように、サ

イバー犯罪やプライバシー保護に関する法律が相

次いで成⽴しているとのことです。 

 

ア ル ゼ ン チ ン に ⾒ る 脅 威 の

Glocalization 

アルゼンチンの ATM ネットワーク企業、Banelco7 

の Banelco CSIRT に所属する Lucas Coronel ⽒

と Lucas Paus ⽒が発表したのは、アルゼンチン地

域のみを標的とした地域限定の脅威「スクリーン

                                                  
7 http://www.banelco.com/ 

オーバーレイマルウェア（Screen Overlay 

Malware）」と呼ばれるオンライン銀⾏を狙った

不正プログラムでした。 

 
Banelco CSIRT の Lucas Coronel ⽒ 

アルゼンチン国内でのオンライン銀⾏詐欺ツール

は、HOSTS ファイルの改ざん、フォーム注⼊、そ

してスクリーンオーバーレイという攻撃の進化を

辿っていったそうです。 

 

Lucas Coronel ⽒ 発表資料より抜粋 

スクリーンオーバーレイマルウェアの詳細は⼆要

素認証の乱数表を⼊⼒する画⾯を表⽰し、それら

の情報を盗むという⼿⼝で有り、⽇本でも話題と

なった、HTML Inject、偽ポップアップの⼿⼝その

ものでした。 

脅威のグローカル（Globalization + Localization）

化を感じさせる報告でした。 
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欧州：オープンリゾルバによる

DNS リフレクション攻撃 

セキュリティ企業、Internet Identity の Paul 

Ferguson （ポール・ファーガソン⽒）が発表し

たのは、オープンリゾルバを介した DNS リフレク

ション攻撃に関する問題でした。 

ポール⽒は 2013 年 3 ⽉に確認されたスパム対策

組織 SpamHaus に対する⼤規模な DDoS 攻撃の

事例を取り上げました。 

 

ポール・ファーガソン⽒ 発表資料より抜粋 

元々はSpamHausとその対応に反抗するISPとの

⼩競り合いでしたが、インターネット全体の速度

低下を引き起こすまでに⼤きく発展しました。そ

の背景には、適切な対策が施されていないオープ

ンリゾルバが数多く存在し、それらが踏み台とな

ってDNSリフレクション攻撃を成⽴させたことに

原因があるとのことです。 

第三者が加害者に荷担することを防ぐためには、

まずは⾃⾝の管理する DNS サーバについて、

「OPEN RESOLVER TEST」8を使ったチェックを

                                                  
8 
http://dns.measurement-factory.com/cgi-bin/open

resolvercheck.pl 

実施すべきとその⽅法を紹介してくれました。 

その上で、根本的な対策としては「なりすまし」

を防ぐことにあるとのことです。 

現在、その⽅法として期待されているのが「BCP 

38」（RFC 2827）9です。DNS リフレクション攻

撃に限らず、多くのなりすまし攻撃においてその

効果が期待できることを説明してくれました。 

また、BCP 38 の利⽤促進にあたっては、ISP によ

る協⼒も不可⽋であるとのことです。ともに学び、

対策を施していく時期であるとのことでした。 

 

⽇本：オンライン銀⾏詐欺ツール

はモバイルへ 

⽇本から筆者がフィッシング対策協議会の代表と

して発表10させていただきました。発表テーマは

「Finding the Banking Trojan in Eastern Asia

（極東地域におけるオンライン銀⾏詐欺ツールに

関する所⾒）」です。 

  
Trend Micro の 林 憲明⽒ 

                                                  
9 http://www.ietf.org/rfc/rfc2827.txt 

10 
http://blog.trendmicro.com/trendlabs-security-intel

ligence/finding-banking-trojans-in-eastern-asia-rep

ort-from-cecos-vii/ 
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2004 年にはじめて⽇本語のフィッシングメール

が確認されて以来、脅威は⾔語の壁を⾶び越え、

⽇本に続々と流⼊し、深刻な被害を与え続けてい

ます。 

犯罪技術は年々進化し、その巧妙さも増していま

す。詐欺サイトへ誘導する⼿⼝のみならず、2013

年第 1 四半期にはマルウェアを組み合わせたオン

ライン銀⾏詐欺ツールの本格的な上陸が確認され、

今後は国内での定番化が予想されます。 

 
 林 憲明⽒ 発表資料より抜粋 

攻撃者の狙いは PC にとどまらずモバイルにも⼿

を伸ばしています。その⼀例として昨年韓国のみ

で報告された「AndroidOS_CHEST」について紹

介しました。 

 

AndroidOS_CHEST の攻撃フロー 

このマルウェアはスマートフォンをハイジャック

します。これにより、攻撃者はすべてのテキスト

メッセージのモニタリングを⾏い、認証情報を通

知するテキストメッセージのみを攻撃者に転送す

る攻撃⼿⼝がとられました。 

これは、欧⽶の⾦融機関でも採⽤の進む⼆経路認

証を攻略する攻撃⼿⼝として注⽬の事例でした。 

こうした脅威から⾃⼰防衛するためのアドバイス

をフィッシング対策協議会では「消費者向けフィ

ッシング詐欺対策ガイドライン」11にまとめていま

す。 

林 憲明⽒ 発表資料より抜粋 

このなかで特に重要なのが「パソコンを安全に保

つ」ということです。 

オンライン銀⾏詐欺ツールのほとんどは Exploit 

Kitによるドライブバイダウンロード攻撃によって

拡散しています。この攻撃の連鎖を断ち切るには、

コンピュータの脆弱性を排除することが重要です。 

IPA：情報処理推進機構ではクライアントアプリケ

ーションの脆弱性対策として「MyJVN バージョン

                                                  
11 
https://www.antiphishing.jp/report/guideline/cons

umer_guideline.html 
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チェッカ」12が無償公開されています。 

このほか、パスワードの管理も重要です。あふれ

るパスワードをすべて記憶することは困難です。

ソフトウェア13やガジェット14の⼒を借りること

も有効といえます。 

 

モバイル攻撃 

続いて紹介するセッションは、APWG のワーキン

ググループによる成果発表です。今年度はモバイ

ル WG よりブラックマーケットに関する動向が発

表されました。この内容を中⼼に紹介します。 

 

モバイルにも広がる闇市場 

Edgardo Montes de Oca（エドガード・モンテ・

デ・オカ⽒）と Jart Armin（ジャート・アーミン

⽒）がモバイルによる⾦融詐欺と闇市場（アンダ

ーグラウンドマーケット）の動向について報告し

ました。 

その発表において強調されたのは、すでにモバイ

ルマルウェアに関する市場が形成されているとい

うことでした。この実態を把握するうえで、どの

ような隠蔽⼯作が⾏われ、侵⼊やクライムウェア

のサプライチェーンを形成しているのか明らかに

する必要があると主張しています。 

                                                  
12 http://jvndb.jvn.jp/apis/myjvn/vccheck.html 
13 http://safe.trendmicro.jp/products/pwmgr.aspx 
14 http://safe.trendmicro.jp/products/pwmgr.aspx 

はじめに⽰されたのは、モバイルに対する合法的

な侵⼊、国家による監視は⽇常的に⾏われている

ということでした15。 

 

エドガード・モンテ・デ・オカ⽒とジャート・アーミン⽒ 発表資

料より抜粋 

こうした国家レベルでの監視のみならず、犯罪者

間の取引にも注⽬する必要があります。そうした

取引の監視成果の⼀つとして⽰されたのが闇市場

における価格表でした。 

エドガード・モンテ・デ・オカ⽒とジャート・アーミン⽒ 発表資

料より抜粋 

                                                  
15 著者注：元 CIA 職員のエドワード・スノーデン⽒（29）

が、2013 年 6 ⽉、⽶国家安全保障局（NSA）が⼤⼿イ

ンターネット関連企業や通信会社から利⽤者のデータを

収集していると暴露しました。この発表が⾏われたのは

それ以前の 4 ⽉ 24 ⽇の事です。 
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モバイルに特化したボットネットは 4,000〜3 万

ドルで取引が⾏われているそうです。こうしたボ

ットネットは闇のインフラを構築するために使わ

れています。例えば、特定国家に対する妨害トラ

フィックを発⽣させる⽬的で使⽤することも可能

とのことです。また、そうした攻撃を請け負うビ

ジネスも闇市場には存在していることが報告され

ました。 

また、サイバー犯罪者が利⽤者を騙し、クライム

ウェアを感染させる⼿⼝について紹介が⾏われま

した。 

エドガード・モンテ・デ・オカ⽒とジャート・アーミン⽒ 発表資

料より抜粋 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

⼿⼝ 事例 

標的に偽アプリをインストール

させる 

Opera Mini / ロシア

SNS(vk.com)の偽アプリ 

/ Skype 

サブスクリプション型サービスに

偽装しマルウェアをインストール 

ZipWap.ru / 

Load-Wap.com / 

StimulPremium.com 

携帯端末のテキストメッセージ

を悪⽤したフィッシング（スミッ

シング） 

迷惑メッセージ：Skype / 

ICQ / SMS 

ツール：SMS 

Stealer/Authentication 

Tokens 

バレットプルーフホスティング

（防弾ホスティング） 

犯罪者は犯罪を助⻑するバ

ーチャルホスティングサービスを

利⽤している。こうしたプロバ

イダーは法執⾏機関などによ

る捜査に対して⾮協⼒的で

情報を出すことがない。 
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⾼収益な国を求め続けたモバイル

マルウェア BOXER 

セキュリティ企業、ESETの Andre Goujon （ア

ンドレ・グージョン⽒）と Pablo Ramos （パブ

ロ・ラモス⽒）が発表したのは、世界的に深刻な

被害を与えている SMS トロイの⽊⾺の⼀つである、

BOXER に関する報告でした。 

BOXER は欧⽶で利⽤されているプレミアム SMS

サービス16を悪⽤することで対価を得ようとする

不正アプリです。 

 

こうしたプレミアムSMSを悪⽤するアプリは他に

も多数存在します。確認されている不正アプリの

約 40%がこのタイプに分類できるとのことです。 

                                                  
16 特定の番号宛てに SMS を送信することで、その返信

としてコンテンツを提供し、コンテンツの利⽤料⾦は通

話料⾦と⼀括で請求できる仕組み 

  

アンドレ・グージョン⽒とパブロ・ラモス⽒ 発表資料より抜粋 

これら SMS トロイの⽊⾺の中で特に BOXER に注

⽬する理由として影響下にある範囲の広さを主張

しました。 

プレミアム SMS サービスは、通信事業者や国によ

って実装⽅法が異なっています。このため、⼀般

的なSMSトロイの⽊⾺は影響下にある範囲が限定

的であることがほとんどです。 

これに対して、BOXER はアメリカ、ヨーロッパ、

アフリカ、アジア、オセアニアなど、少なくとも

63 以上の国のユーザを対象とする能⼒を持ってい

ます。 

 

アンドレ・グージョン⽒とパブロ・ラモス⽒ 発表資料より抜粋 

サイバー犯罪者が収益性の⾼い国を求め、脅威の

範囲を世界に拡⼤し続けている可能性の⼀つとし

て BOXER は注⽬されます。 

 

SMS トロイの⽊⾺に関する感染フロー 

1. ユーザーが SMS トロイの⽊⾺に感染 

2. SMSトロイの⽊⾺が密かにプレミアム番号をSMS送信す
る 

3. SMS の特別プロバイダーがユーザーに確認 SMS を送信 

4. SMS トロイの⽊⾺が確認 SMS をブロックし、ユーザーは
悪さをされていることが分からないようになっている 

5. ユーザーのお⾦が盗まれる 

6. サイバー犯罪者がお⾦を確保する 
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脅威に対抗する⼿段 

これまで⾒てきた脅威に対抗していくためにはど

うすれば良いのでしょうか。その⽅向性を⽰した

セッションを紹介します。 

 

不正コード捜査にインテリジェン

スを 

セキュリティ企業、Kaspersky Lab17 の Global 

Research and Analysis Team に所属する Jorge 

Mieres （ジョージ・マイヤーズ⽒）が発表したの

は、不正コード捜査にサイバーインテリジェンス

を取り⼊れていこうという内容でした。 

 
Kaspersky Lab の Jorge Mieres （ジョージ・マ

イヤーズ⽒） 

⽇本では「インテリジェンス」に関する定義すら

                                                  
17 
http://www.securelist.com/en/blog/208194246/Ce

COS_VII 

曖昧と思われます。今回の発表は「諜報」と翻訳

するのが適切かもしれません。 

「 Nation State Cyber Warfare 」 や 「 Cyber 

Espionage」とされる事件が 2007 年以降、相次い

で報告されています。 

 

ジョージ・マイヤーズ⽒ 発表資料より抜粋 

こうした巨⼤な組織による犯罪に対抗していくた

めの術となりうるものが「インテリジェンス」で

あると発表していました。 

ジョージ⽒はインテリジェンスに関する 3 つのプ

ラットフォームを⽰してくれました。 

 

ジョージ・マイヤーズ⽒ 発表資料より抜粋 

公開情報を収集・分析することで知⾒を⾒いだす

「OSINT (オシント：Open Source INTelligenc 

e)」、通信を収集・分析する「COMINT (コミント：

COMmunication INTelligence)」、そして⼈、ソ

ーシャルエンジニアリングな観点から情報を収
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集・分析する「HUMINT (ヒューミット：HUMan 

INTelligence)」です。 

こうした分析技法は暗黙知として既に取り⼊れて

いるリサーチャーも数多く存在すると思われます。

それを更に発展させるには、体系化が必要で有り

技法の共有が必要と感じさせられました。 

 

SNS でサイバー犯罪者のプロフ

ィールを暴く 

ドイツ連邦刑事局のMirko Manske （ミルコ・マ

ンスキー⽒）が発表したのは、ランサムウェア（⾝

代⾦要求型マルウェア、警察を装うものを特に

Police Trojan18とも呼ばれている）を配布する犯

⼈をfacebookやTwitterなどを使って追い詰めた

事例を紹介してくれました。これは、OSINT の実

践編です。 

 

ドイツ連邦刑事局 の Mirko Manske （ミルコ・マンス

キー⽒） 

                                                  
18 
http://www.trendmicro.com/cloud-content/us/pdf

s/security-intelligence/white-papers/wp-police-ran

somware-update.pdf 

刑事局では A という⼈物が容疑者であることを突

き⽌めましたが、居場所の特定までには⾄りませ

んでした。そこで注⽬したのが A の妻が使ってい

る facebook アカウントでした。このアカウントで

「公開されている情報」、画像や動画サイトに投

稿された動画などを調べる事で愛⾞を特定し、ナ

ンバーを紹介することで容疑者 A のものに間違い

ないことを特定したそうです。 

ミルコ・マンスキー⽒ 発表資料より抜粋（発表資料の⼀

部分について筆者にてマスク処理を施しています） 

居場所の特定にあたっては、facebook に投稿され

た写真が使われたそうです。写真に写りこんだ背

景から、特徴的な箇所を抽出し、それを元に

Google Earth で居場所がバンコク近郊であること

を突き⽌めたそうです。 

しかし、実際の検挙においては居場所の特定はス

タート台にたったにすぎないとのことでした。 

国際的な犯罪の場合、各国の警察組織との連携が

必要となります。2〜3 年前と⽐較すると状況はか

なり改善しているそうですが、それでも数々の障

壁が存在しているとのことです。 

今回のケースでは、容疑者のビザ有効期間が切れ

ていたため、ドイツのみに渡航可能な特殊な派ス

ポとを発⾏することでドイツに連れ戻す取り組み

が⾏われたそうです。 
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犯罪者天国になっている onion ド

メイン 

アルゼンチン ブエノスアイレス警察の Ezequiel 

Sallis （エゼキエル・サリス⽒）が発表したのは、

Tor ネットワーク上で違法サイトを運営している

サイバー犯罪者を追い詰めた際の事例を紹介して

くれました。 

 
ブエノスアイレス警察 の Ezequiel Sallis （エゼキエ

ル・サリス⽒） 

TorではHidden Service(秘匿サービス) という機

能を使うことで、⾝元を明かさずに各種のサーバ

（Web サーバ、メールサーバ、IRC サーバなど）

を運⽤することが可能です。このとき「.onion」

ドメインという特殊なドメインを割り当てて IP ア

ドレスを結びつけることなく、Tor を実⾏させてい

るノード同⼠が接続することができます。 

エゼキエル・サリス⽒ 発表資料より抜粋 

この onion ドメインの Web サイトには、児童ポル

ノ、薬物の密売、銃器売買、詐欺師、殺し屋、サ

イバー犯罪者などの違法サイトが多数存在してい

るそうです。しかし、これら Web サイトは匿名性

が確保されている Tor ネットワーク上で運営され

ているため、サーバの IP アドレスなどを特定する

ことが困難であり、実態の解明は簡単にはいかな

いようです。 

エゼキエル・サリス⽒ 発表資料より抜粋 

こうした違法サービスの通貨として使われている

のは「Bitcoin」です。Bitcoin は銀⾏や政府が発⾏

する通貨ではありません。匿名で使えるデジタル

通貨のため追跡不能と⾔われています。こうした

通貨を使った取引実態もまた、onion ドメインが犯

罪者天国となっている⼀因といえそうです。 



 

15  |    The Counter eCrime Operations Summit VII 

エゼキエル・サリス⽒ 発表資料より抜粋 

こうした匿名づくしの犯罪者天国「Onionland」に

おいても有効な捜査⼿法が OSINT でした。 

onion ドメインの直接的な検索ができなくとも、通

常のインターネット上に露出している情報、特に

リンクをたどり得られる連絡先のメールアドレス

などは犯罪者に近づく有効な情報の⼀つとなるそ

うです。 

また、onion ドメイン上の「メタデータ」には犯罪

者特定につながるいくつかの痕跡が⾒られるそう

です。例えば画像の EXIF データなどをあげていま

した。 

また、捜査機関におけるより積極的な取り組みと

して、⾃らが Tor のエンドポイントとなり、その

出⼝で監視することで有効な情報を探す取り組み

も⾏われているそうです。 

エゼキエル・サリス⽒は、Tor を⼀つの事例として

取り上げていましたが、Tor に限らず、すべての国

において、サイバー犯罪の新しい技術に関連する

法整備は追いついていないことを指摘しました。 

また、条約や協定など法執⾏機関による様々なサ

イバー犯罪捜査に関する提携契約があるが、これ

らが必ずしも現在のニーズを満たすのに⼗分では

ないとのことです。 
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統括 

CeCOS VII の統括として 2 つのキーワードを紹介

します。「Glocalization」と「OSINT」です。 

Glocalization とは、グローバリゼーション(地球

⼀体化)とローカリゼーション(地域化)からの造語

です。⼀⾒すると地域限定と思われるような事象

であったとしても、さまざまな形でそれは⽂化と

して広がりを⾒せることがあります。 

そこに事象の良悪は問われません。インターネッ

トの世界はやはりどこかでつながりがあり、普遍

化が進んでいるということを考えさせられました。 

⽇本国内においては、昨年からオンライン銀⾏詐

欺ツールの問題が⼤きく取り上げられています。 

幸いなことにまだモバイルまでその問題は波及し

ていません。しかし、世界の状況から推測すると

近いうちにこの波がおそってくる可能性を考慮す

る必要があるのかもしれません。これもまた、

Glocalization の⼀つと⾔えるかもしれません。 

こうした Glocalization の波に対して、単⼀⺠族で

ある我々⽇本⼈は「⾔語の壁」とどのように向き

合っていくべきなのか考えさせられました。 

⾔語は時には脅威に対する防御壁となりますが、

⼀⽅でコミュニケーションにおける障壁ともなり

得ます。 

隣国で発⽣したサイバー攻撃、そしてそこから得

られた知⾒について、必ずしも国内で⽣かすよう

な取り組みが⾏われているとは⾔えません。 

こうした地域特有の脅威情報を収集するための

「場」は今後も重要性を増すものと考えられます。 

今回、複数のスピーカーがサイバーインテリジェ

ンス、特に「OSINT (オシント：Open Source 

INTelligence)」の重要性について訴えていました。 

好む好まざるに関わらず、ソーシャルネットワー

クサービスは世界中で流⾏しています。 

この流⾏は捜査関係者に対し、強⼒なツールを提

供することになったようです。 

それと同時にセキュリティやプライバシーにかか

わる新たな問題も表⾯化していることを忘れては

ならないといえます。 

最後に、APWG CeCOS の次年度開催予定地はアジ

アとのことです。サイバー犯罪に対しては地球規

模で考え、活動していく必要があると⾔えます。

しかし、国内に留まってはうかがい知ることので

きない情報もあります。是⾮次年度もサイバー犯

罪対策に関わる多くの⽅に参加いただき、情報交

換の機会を活⽤していただきたいです。 


